
	
	УТВЕРЖДАЮ

директор ФКОУ СОШ УФСИН России

по Еврейской автономной области

__________________ Н.Ю. Коргина

(приказ от 01.09.2018 № 42-од)


ПОРЯДОК 
доступа в помещения, где размещены используемые криптосредства, хранятся криптосредства и  носители ключевой и парольной информации криптосредств  
в федеральном казённом общеобразовательном учреждении «Средняя общеобразовательная школа Управления Федеральной службы исполнения наказаний по Еврейской автономной области»

1. Термины и определения
	АРМ
	
	Автоматизированное рабочее место

	ИСПДн
	
	Информационная система персональных данных

	ПДн
	
	Персональные данные

	СВТ
	
	Средства вычислительной техники

	СЗПДн

СЗИ
	
	Система защиты персональных данных

Средство защиты информации




2. Общие положения
2.1  Настоящий порядок составлен на основании Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правыми актами, а так же,  приказом ФСБ РФ от 9 февраля 2005 г. N 66 «Об утверждении положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)», Приказом ФАПСИ от 13 июня 2001 г. N 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну», в соответствии с требованиями постановления Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», приказа ФСБ России от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».
2.2. Настоящий Порядок регламентирует условия и порядок осуществления доступа в помещения федерального казённого общеобразовательного учреждения «Средняя общеобразовательная школа Управления Федеральной службы исполнения наказаний по Еврейской автономной области» (далее – Учреждение), где размещены используемые криптосредства, хранятся криптосредства и (или) носители ключевой, аутентифицирующей и парольной информации криптосредств (далее – Помещения) в целях организации режима, препятствующего возможности неконтролируемого проникновения или пребывания в Помещениях лиц, не имеющих прав доступа в Помещения.
2.3. Настоящий Порядок не определяет режимные меры в нештатных ситуациях, требующих немедленной эвакуации из помещений персонала, документации, средств вычислительной техники (СВТ) и так далее, таких как:

- пожар, 
- наводнение, 
- землетрясение, и др.

2.4. Ознакомление с требованиями Порядка сотрудников, имеющих право самостоятельно находиться в Помещениях, где производится обработка персональных данных в ИСПДН, проводит заведующий лабораторией под подпись с выдачей электронных копий соответствующих приложений и разделов Порядка непосредственно для повседневного использования в работе.
2.5. Для Помещений организуется режим, препятствующий возможности неконтролируемого проникновения или пребывания в Помещениях лиц, не имеющих прав доступа в Помещения.

2.6. Помещения должны оснащаться входными дверьми с замками, должно обеспечиваться постоянное закрытие дверей Помещений на замок и их открытие только для санкционированного прохода, а также оборудования Помещений соответствующими техническими устройствами, сигнализирующими о несанкционированном вскрытии Помещений.

3. Техническое обеспечение защиты помещений

3.1. Помещения с компонентами ИСПДн (далее – Помещения) оборудуются:

- надежными механическими замками (минимум – с двумя комплектами ключей);
- списками сотрудников, имеющих право самостоятельно находиться в Помещении (далее – Списки).
3.2. Один комплект ключей используется в постоянной работе, второй комплект сдается директору. 
3.3. Списки составляет и утверждает руководитель Учреждения по форме в Приложении 1 к настоящему Порядку. В данные Списки вносятся только те сотрудники, которые имеют право самостоятельного нахождения в Помещении, что  обусловлено производственной необходимостью.

4. Режим доступа в помещения в рабочее время
4.1.  Сотрудники, фамилии которых внесены в утвержденные Списки, имеют право самостоятельно вскрывать и закрывать Помещения.
4.2. Лица, не внесенные в Списки, являются посторонними и могут находиться в Помещении только при наличии тех, кто такое право имеет (в Списки внесен). Они обязаны покинуть Помещение при отсутствии в нем сотрудников, которые имеют право самостоятельно находиться в Помещении; 

В течение рабочего дня сотрудники, внесенные в утвержденные Списки:

- при оставлении последним Помещения – закрывают дверь Помещения («на замок», в зависимости от технического исполнения запорного устройства);
- покидают последними Помещение, если в нем находились лица, не внесенные в Списки;

- при обнаружении фактов нарушения режима доступа ставят в известность заведующего лабораторией;

- при посещении Помещения посторонними лицами с целью проведения контрольных, проверочных мероприятий, а также работ по обслуживанию помещений и их инженерно-технических средств ставят в известность об этом директора Учреждения.
5. Режим доступа в помещения в нерабочее время
5.1. В нерабочее (неслужебное) время пребывание вышеуказанных сотрудников разрешается на основании служебных записок (или иных видов разрешающих документов), подписанных руководителем  Учреждения.
5.2. Руководитель и лица, его замещающие, могут находиться в Помещениях в любое время, в том числе в нерабочие и праздничные дни.

5.3. В нерабочее время помещения  подключаются к охранной сигнализации.

5.4. Вскрытие и закрытие помещений производится работниками, имеющими право доступа в данные помещения. 

5.5. Перед закрытием помещений по окончании рабочего времени работники, имеющие право доступа в помещения, обязаны: убрать бумажные носители персональных данных и электронные носители персональных данных (диски, флеш-карты) в шкафы, закрыть шкафы; отключить технические средства (кроме постоянно действующей техники) и электроприборы от сети, выключить освещение; закрыть окна; подключить охранную сигнализацию. 

5.6. Перед открытием помещений работники, имеющие право доступа в помещения, обязаны: провести внешний осмотр с целью установления целостности двери и замка; открыть дверь и осмотреть помещение, проверить целостность дверей и  шкафов. 

5.7. При обнаружении неисправности дверей и запирающих устройств работники обязаны: не вскрывая помещение, доложить непосредственному руководителю в присутствии не менее двух иных работников, включая непосредственного руководителя, вскрыть помещение и осмотреть его; составить акт о выявленных нарушениях и передать его руководителю для организации служебного расследования. 

5.8. Право самостоятельного входа в помещения имеют только работники, непосредственно работающие в данном помещении. 

6. Режим при обслуживании и ремонте в помещении
6.1  Обслуживание Помещения (уборка или различный ремонт Помещения, инженерно-технического оборудования) проводится обслуживающим персоналом только в присутствии и под присмотром хотя бы одного из сотрудников, имеющего право самостоятельно находиться в Помещении. 
6.2   Ключи от замков дверей Помещений обслуживающему персоналу и/или другим лицам, не допущенных самостоятельно находиться в Помещении, без согласования с ответственным за защиту ПДн, не выдаются.
6.3    Сотрудники, обеспечивающие контроль действий обслуживающего персонала в Помещении, обязаны не допускать несанкционированных действий в отношении компонент ИСПДн, бумажных и магнитных носителей информации, компонент инженерных систем и т.п.
6.4   Капитальный и/или иной ремонт, продолжительный по времени и требующий высвобождения рабочей площади Помещения, может проводиться и без присмотра, однако при этом в обязательном порядке:
- компоненты ИСПДн, носители информации должны быть вынесены из ремонтируемого Помещения в другое контролируемое Помещение.
7. Смена ключей
7.1 При утере основного или запасного комплекта ключей доступа администратор информационной безопасности инициирует служебное расследование, по результатам которого принимается решение или об изготовлении дополнительного комплекта или о смене замка и, соответственно, замене всех комплектов ключей на новые.

7.2  Смена замков в помещениях организуется руководителем Учреждения в случае  установленного факта бесконтрольного нахождения в помещении лиц, у которых нет производственной необходимости иметь ключи доступа.
7.3  Смена  замков производится с оформлением акта, который доводится под подпись до всех сотрудников, имеющих право самостоятельно находиться в данном помещении. 
8. Ответственные за выполнение Порядка
8.1. Ответственность за организацию контрольных и проверочных мероприятий по вопросам доступа в Помещения возлагается на заведующего лабораторией.

8.2. Ответственность за своевременное доведение Порядка до сотрудников в части их компетенции и обеспечение условий для выполнения требований данного положения возлагается на заведующего лабораторией Учреждения. 
8.3. Ответственность за соблюдение требований настоящего Порядка  возлагается на заведующего лабораторией и сотрудников Учреждения, имеющих право самостоятельно находиться в Помещениях, где производится обработка персональных данных в ИСПДН.
	УТВЕРЖДАЮ

директор ФКОУ СОШ УФСИН России

по Еврейской автономной области

__________________ Н.Ю. Коргина

(приказ от 31.08.2018 № 30-од)



Список сотрудников, 
имеющих право самостоятельно находиться в помещениях 

федерального казённого общеобразовательного учреждения «Средняя общеобразовательная школа Управления Федеральной службы исполнения наказаний по Еврейской автономной области», где размещены используемые криптосредства, хранятся криптосредства и носители ключевой и парольной информации криптосредств  и  производится обработка персональных данных в ИСПДН
	№ п/п
	№ кабинета
	Ф.И.О.
	должность

	1
	Кабинет директора 
	-
	Заведующий канцелярией

	2
	Кабинет директора
	Коргина Наталья Юрьевна
	Директор 

	3
	Кабинет 

главного бухгалтера
	Агалтдинова Неля Анваровна
	Главный 

бухгалтер

	4
	Кабинет директора
	Кардаш Анна Сергеевна
	Заведующий лабораторией


	Ответственный за информационную безопасность ФКОУ СОШ УФСИН России по Еврейской автономной области                                                                                                                    
	_______________
	Кардаш А.С.


Ознакомлены сотрудники

	

	

	

	


	УТВЕРЖДАЮ

директор ФКОУ СОШ УФСИН России

по Еврейской автономной области

__________________ Н.Ю. Коргина

(приказ от 31.08.2018 № 30-од)


Перечень помещений, 
предназначенных для размещения
 информационных систем персональных данных,

 в том  числе с использованием средств криптографической защиты
в федеральном казённом общеобразовательном учреждении 
«Средняя общеобразовательная школа Управления Федеральной службы исполнения наказаний по Еврейской автономной области»,
	№ п/п
	Наименование помещения
	Ответственный за помещение

(ФИО, должность)
	Наименование ИСПДн, размещенных в помещении
	Примечание

	1
	Кабинет директора
	Коргина Наталья Юрьевна
	СКЗИ «КриптоПро CSP» версия 4.0.
	

	2
	Кабинет главного бухгалтера
	Агалтдинова Неля Анваровна
	СКЗИ «КриптоПро CSP» версия 4.0.
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